Naprawa immobilizera

Immobilizer to uktad chroniacy pojazd przed uzyciem go przez osoby nieuprawnione. Ochrona ta polega przede
wszystkim na blokowaniu mozliwosci uruchomienia silnika w wyniku oddziatywania immobilizera na elementy
sterujgce jego praca.
Elementy skladowe immobilizera (rys 12.1) to:
e transponder zamontowany w rekojesci kluczyka;
* antena nadawczo-odbiorcza;
e gterownik immobilizera;
¢ sterownik silnika i inne sterowniki.

Inne sterowniki

Polecenie przesytania
numerow VIN i kodéw
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Zezwolenie na uruchomienie silnika
Rys. 12.1. Elementy sktadowe immobilizera i schemat jego dziatania

Transponder to element (nadajnik) elektroniczny, ktéry przechowuje unikalny kod immobilizera oraz staty
kod kluczyka, nadany w chwili produkgcji. Kod kluczyka (wysytany przez kluczyk) jest wykorzystywany do
identyfikacji przez immobilizer kluczykéw umozliwiajacych uruchomienie silnika. Wymiana informacji miedzy
transponderem a sterownikiem immobilizera moze by¢ realizowana z wykorzystaniem kodu stalego, zmiennego
lub szyfrowanego.

Antena nadawczo-odbiorcza to w uproszczeniu cewka z cienkiego miedzianego drutu nawinieta na rdzen
wykonany z tworzywa sztucznego. Antena (w formie pierscienia - petli indukcyjnej) jest zamontowana w stacyjce
lub kieszeni kluczyka elektronicznego. Niekiedy antena stanowi jeden element z kieszenig kluczyka
elektronicznego/stacyjka.

Sterownik immobilizera przetwarza informacje z kluczyka i przesyla do sterownika silnika sygnat
zezwalajacy (lub niezezwalajacy) na uruchomienie silnika. W pamieci sterownika immobilizera sg
przechowywane: unikalny kod transpondera, numer VIN pojazdu, staty kod kluczyka i kod modutu immobilizera,
ktory jest wykorzystywany podczas kodowania sterownika do samochodu po jego wymianie na nowy, oraz kod
PIN (ang. Personal Identification Number) niezbedny do kodowania nowych elementéw za pomoca diagnoskopu.
Modul immobilizera moze by¢ umieszczony w zestawie wskaznikoéw jako oddzielny element, podlaczony
przewodami do instalacji elektrycznej samochodu lub moze stanowi¢ jedng catos¢ ze stacyjka lub kieszenia
kluczyka elektronicznego.

We wspolczesnych pojazdach, aby immobilizer zezwolil na uruchomienie silnika, oprécz informacji
uzyskanych z kluczyka musi réwniez otrzymac odpowiednie informacje z innych sterownikéw samochodu, np.:
sterownika kolumny kierownicy, centralnego sterownika instalacji elektrycznej, sterownika automatycznej
skrzyni biegéw, sterownika ukladéw ABS/ESP, sterownika silnika. W pamieci tych sterownikéw sa zapisane
kody niezbedne do weryfikacji poszczegolnych urzadzeri zamontowanych w samochodzie, a ich zgodnos¢ z
zapisanymi w pamieci immobilizera umozliwia uruchomienie silnika.

Nieodigcznym elementem kazdego immobilizera jest lampka kontrolna, informujgca o stanie dziatania
ochrony. Jest ona umieszczona w widocznym miejscu zestawu wskaznikéw lub na desce rozdzielczej.

Wymiana informacji potrzebnych sterownikowi immobilizera do zezwolenia na uruchomienie silnika
odbywa sie najczesciej z wykorzystaniem cyfrowych magistral danych (za pomocg modutu Gateway), do ktérych
sg podlaczone poszczegodlne sterowniki. W pojazdach niemajgcych magistrali danych wymiana informacji
miedzy elementami immobilizera odbywa sie za posrednictwem oddzielnego przewodu elektrycznego.

Dziatanie immobilizera obejmuje kilka etapéw.

Etap I - po wlozeniu kluczyka do stacyjki nastepuje identyfikacja transpondera. Sterownik immobilizera za
pomoca anteny nadawczo-odbiorczej zasila transponder, ktéry wysyta kod odblokowania oraz kod kluczyka do



sterownika immobilizera.

Etap II - jezeli kody przestane z kluczyka sg zgodne z zapisanymi w sterowniku immobilizera, sterownik
immobilizera wysyla do sterownika silnika (oraz innych sterownikéw, jezeli jest to wymagane) polecenie
przestania numeru VIN pojazdu (lub jego czesci) oraz kodu odblokowania zapisanego w pamieciach tych
urzadzen.

Etap III - jezeli otrzymane kody sa zgodne z zapisanymi w sterowniku immobilizera, wysyta on do
sterownika instalacji elektrycznej (silnika) zezwolenie na uruchomienie silnika.

Informacje o blokadzie immobilizera sygnalizuje $wiecenie si¢ lampki kontrolnej (rys. 12.2) na desce
rozdzielczej lub w zestawie wskaznikéw. Jezeli chwile po wilgczeniu zaptonu lampka kontrolna gasnie, oznacza
to zdjecie blokady i mozliwo$¢ uruchomienia silnika. Miganie lampki kontrolnej lub stale jej Swiecenie wskazuje
na: uszkodzenie uktadu immobilizera, nierozpoznanie kluczyka lub sterownikéw, od ktérych sterownik
immobili- zera oczekuje podania prawidlowych kodéw identyfikujacych te elementy.
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Rys. 12.2. Wyglad kontrolek immobilizera w r6znych samochodach

Niesprawnos$¢ immobilizera objawiajaca sie ciaglym swieceniem lampki kontrolnej (lub miganiem z
czestotliwoscia inng niz sprawny immobilizer) oraz niemoznosciag uruchomienia silnika (lub gasnieciem
uruchomionego silnika po kilku sekundach), wynika z niesprawnosci dowolnego elementu uktadu immobilizera
lub niesprawnosci magistrali danych, do ktérej sa podiaczone sterowniki. Po wykryciu niesprawnosci
immobilizera, w pamieci jego sterownika sg zapisywane kody usterek wykrytych przez system autodiagnostyki.
Mozna je odczytaé za pomoca diagnoskopu. Kody usterek beda wystepowaly takze po prébie uruchomienia
silnika kluczykiem, gdy kod transpondera nie jest zapisany w pamieci sterownika immobilizera.

Niesprawne: transponder, petle indukcyjna (antene nadawczo-odbiorcza) lub sterownik nalezy wymienié¢ na
nowe. Uszkodzone sterowniki mozna prébowaé naprawi¢ w specjalistycznych warsztatach.

Jezeli naprawa immobilizera obejmuje wymiane co najmniej dwéch elementéw przechowujacych kody
synchronizacji (np. sterownik immobilizera oraz sterownik silnika), zaleca sie wymieni¢ réwniez kluczyki z
transponderami. Wymiana jednego elementu zawierajacego kody synchronizacji wymaga tylko jego konfiguracji
(zaprogramowania) do pozostatych elementéw immobilizera.

Konfiguracja nowego elementu do immobilizera polega na zapisaniu w pamieci tego elementu wymaganych
danych potrzebnych do synchronizacji informacji - kodéw: odblokowania, sterownika immobilizera, kluczyka
oraz numeru VIN pojazdu i indywidualnego numeru PIN. Dopasowanie transpondera polega ha wpisaniu kodu
odblokowania oraz kodu kluczyka do sterownika immobilizera.

W razie zagubienia kluczyka i jego wymiany na nowy zaleca sie przeprogramowanie elementéw systemu,
aby wykluczy¢ mozliwosé uruchomienia silnika przez osoby niepowolane.

Kazdy nowy kluczyk, zakupiony w autoryzowanym serwisie, jest wstepnie zakodowany podczas produkcji.
Dopasowanie (wpisanie danych) nowego kluczyka do pamieci sterownika immobilizera wykonujemy za pomoca
diagnoskopu wedtug specjalnej procedury. Po wpisaniu danych (kodéw) kluczyka do pamieci sterownika
immobilizera bedzie mozliwe uruchomienie silnika pojazdu. Kodowanie kluczykéw w sterowniku immobilizera
jest mozliwe tylko wtedy, gdy nowe kluczyki sa zaprogramowane kodem wstepnym przez producenta.

Zapisanie kodow nowego kluczyka w pamieci sterownika immobilizera.

1. Podlaczamy diagnoskop z funkcja kodowania do gniazda diagnostycznego pojazdu.

2. Wktadamy nowy kluczyk do stacyjki pojazdu.

3. Wlgczamy zaplon i nawigzujemy komunikacje z nadrzednym sterownikiem immobilizera (np. zestawu
wskaznikéw, centralnego modut komfortu, instalacji elektrycznej - w zaleznoéci od rozwigzania).

4. Sprawdzamy liczbe kluczykéw (transponderéw) zapisanych w pamieci sterownika. Niektére diagnoskopy,
zazwyczaj serwisowe, umozliwiaja zmiane liczby dopasowanych kluczykéw (maksymalnie 8) i zapisujemy
ja w pamieci sterownika (rys. 12.3a).

5. Uruchamiamy odpowiednig procedure kodowania (np. ,Kodowanie” lub ,Dopasowanie kluczy” - rys.12.3b).
Programowanie kluczy musi by¢ poprzedzone wczesniejszym wpisaniem na zgdanie diagnoskopu
specjalnego PIN-kodu dotaczonego do nowego



Kluczyka lub znajdujgcego sie w dofaczonym do dokumentacji pojazdu tzw. paszporcie pojazdu CAR
PASS - jest to karta zawierajaca numer VIN pojazdu, PIN-kod kluczyka oraz inne dane. Jezeli nie
dysponujemy kodem PIN kluczyka, to do jego ustalenia mozemy wykorzystaé czternastocyfrowy numer
sterownika immobilizera (rys 12.3c). Wykonujemy czynnosci wskazane przez oprogramowanie
diagnoskopu.

6. Po wykonaniu okreslonej przez producenta procedury kodowania, dane nowego kluczyka
znajdujacego sie w stacyjce zostang zapisane w pamieci sterownika immobilizera (rys.12.3d).

7. Wylaczamy zapton. Po sprawdzeniu, ze lampka kontrolna immobilizera zgasta, wyciggamy kluczyk
ze stacyjki.

8. Wkladamy nastepny kluczyk do stacyjki. Procedure kodowania powtarzamy tyle razy, ile kluczykéw
chcemy zakodowaé w sterowniku immobilizera pojazdu.

Zapisany do sterownika
Wprowadz kod (XXXX), nacinij OK

ok ) Gmoew) |

a)
d)

Kasuj wszystkie przyciski:
1Wpisz kod zabezpieczajacy (XXXX), nacisnij OK.
2.,Kasuj kluczyki”.
3 Wyjdz z kodu diagnostycznego.
4+ Wyjmij kluczyki z zaptonu.
5. Ponownie wigcz zapton, wejdz w diagnostyke i sprawdz na liscie danych, czy nie sg zaprogramowane zadne
kluczyki.
Programowanie:
1. WI6z kluczyk przeznaczony do zaprogramowania do stacyjki (inne kluczyki przynajmniej 10 cm od stacyjki).
2.Whacz zapton i wpisz kod zabezpieczajacy (XXXX), nacisnij OK.
a.Nacisnij ,Programowanie kluczykow".
4 Wyjdz z trybu diagnostycznego.
5. Wyjmij kluczyk ze stacyjki.
s.  Ponownie wigcz zapton, wejdz w diagnostyke i sprawdz na licie danych, czy kluczyk zostat zaprogramowany.
7.Powtdrz od kroku 1 az zaprogramowane zostang wszystkie kluczyki.

e
Rys. 12.3. Wybrane czynnosci dopasowania kluczykéw do immobilizera: a) sprawdzenie liczby do-
pasowanych kluczykow w module immobilizera, b) wybranie procedury dopasowania kluczykow,

c) wpisanie kodu PIN zabezpieczajacego system, d) dopasowanie kluczykow, e) sprawdzenie liczby
dopasowanych kluczykoéw w systemie

9. Po zakodowaniu wszystkich kluczykéw sprawdzamy, czy ich dane zostaly wpisane do pamieci
sterownika oraz czy kazdym zakodowanym kluczykiem mozna uruchomi¢ silnik pojazdu;
uruchomienie silnika potwierdza, ze kodowanie kluczyka zostalo wykonane wlasciwie.

10. Sprawdzamy, czy w pamieci sterownika immobilizera nie zostaty zapisane kody usterek wskazujace
na Zle wykonang procedure kodowania kluczykow (rys. 12.3e).

Podczas kodowania kluczykéw zwracamy uwage, aby procedura nie zakonczyta sie przed
dopisaniem wszystkich kluczy, poniewaz w przeciwnym wypadku bedziemy musieli wykonac¢ ja od
poczatku. Przedwczesne zakoriczenie procedury moze nastgpic, gdy:

* uplynie czas niezbedny na zamiane kluczykéw; niektérzy producenci okreslaja maksymalny czas (np.
30 s) na wymiane i zapisanie kluczyka w pamieci sterownika immobilizera;

¢ zostanie przekroczona liczba kluczy, ktérg chcemy zakodowad, w poréwnaniu do liczby kluczy
zapisanej w pamieci sterownika immobilizera;

 do stacyjki, przed dopisaniem pozostalych kluczy, zostanie wlozony dwa razy ten sam klucz.
Odpowiednie procedury modyfikacji oprogramowania elementéw immobilizera nalezy

zastosowac takze po wymianie dowolnego sterownika (z ktérym komunikuje sie sterownik immobilizera)

na nowy lub po montazu naprawionego sterownika. Przykladowo: po wymianie sterownika silnika i jego



zamontowaniu w pojezdzie oraz podigczeniu do instalacji elektrycznej, za pomoca diagnoskopu

wpisujemy (przepisujemy) wymagane informacje (kod transpondera, numer sterownika immobilizera z

kodem PIN odblokowujacym caly uklad, numer VIN pojazdu) ze sterownika immobilizera do pamieci

sterownika silnika.

Dopasowanie nowego sterownika do pozostatych elementéw sktadowych immobilizera (na
przykladzie sterownika silnika).

1. Podigczamy diagnoskop z funkcjg kodowania do gniazda diagnostycznego pojazdu.

2. Wilaczamy zaplon i nawigzujemy komunikacje ze sterownikiem silnika.

3. Kodujemy ten sterownik w systemie immobilizera. Kodowanie polega na wpisaniu do pamieci
wymienionego sterownika kodu PIN, zapisanego w pamieci sterownika immobilizera. Kod PIN
mozemy ustali¢ na podstawie czternastoznakowego numeru sterownika immobilizera,
wykorzystujac oprogramowanie diagnoskopu lub odczytaé z dokumentacji CAR PASS.

4. Sprawdzamy wykonanie procedury kodowania w systemie immobilizera:

- sprawdzamy czy w pamieci sterownika nie s zapisane kody usterek zwigzane z im- mobilizerem,

- prébujemy uruchomié silnik - uruchomienie silnika jednoznacznie wskazuje na pozytywne
wykonanie naprawy.

Procedura wymiany dowolnego sterownika (np. silnika) na sterownik uzywany rézni sie nieco od
opisanej. Taki sterownik bezposrednio po podigczeniu i inicjacji pracy immobilizera zostanie
zablokowany ze wzgledu na niezgodnosé jego danych z danymi sterownika immobilizera. Wéwczas za
pomoca diagnoskopu odblokowujemy sterownik silnika przez wpisanie do jego pamieci kodu PIN
poprzednio uzywanego sterownika - nie jest to ten sam kod co zapisany w sterowniku immobilizeral W
pamieci wymienionego sterownika zapisujemy takze numer VIN pojazdu. Po odblokowaniu i
zaprogramowaniu wymienionego sterownika dopasowujemy go w opisany wczesniej sposob.

Jezeli sterownik immobilizera zostanie uszkodzony, to za pomocg dokumentacji warsztatowej oraz
informagji uzyskanych z programéw do wspomagania diagnozowania i naprawy samochodéw, ustalamy
miejsce jego montazu. Moze to by¢ oddzielny element (dotyczy to starszych pojazdéw), modut
elektroniczny zintegrowany z anteng nadawczo-odbiorczg, zestaw wskaznikéw lub inny sterownik
zamontowany w samochodzie (BSM, modut komfortu). Wymontowany z pojazdu sterownik
immobilizera wymieniamy na nowy lub naprawiamy w specjalistycznym warsztacie. Nowy lub
naprawiony sterownik montujemy w miejscu przewidzianym przez producenta pojazdu, podigczamy do
instalacji elektrycznej, a w dalszej kolejnosci wykonujemy wymagane procedury kodowania i
dopasowania tego sterownika w systemie immobilizera. Procedury te sa analogiczne do opisanych po-
przednio, a dodatkowo (oprécz wpisania kodu transpondera, identyfikatora immobilizera wraz z kodem
PIN oraz numeru VIN pojazdu) obejmuja rowniez zapisanie w pamieci sterownika immobilizera kodu
kluczyka, zapisanego w transponderze. Po wymianie sterownika immobilizera kodujemy kluczyki w celu
ich rozpoznawania przez sterownik.

Jezeli zostanie zamontowany sterownik immobilizera z innego, nieuzywanego juz samochodu, to do
jego pamieci wpisujemy kod PIN zgodny z czternastocyfrowym identyfikatorem immobilizera w celu
dopasowania zapisanych w nim danych do sterownika silnika, z ktérym bedzie wspétpracowat.

Jednoczesne uszkodzenie sterownika immobilizera oraz sterownika silnika wymaga ich wymiany
na nowe oraz wymiany wszystkich kluczykéw. Po wymianie wykonujemy wszystkie wymagane
procedury programowania (kodowania) w celu zapewnienia wspélpracy wszystkich elementéw systemu
immobilizera. Procedure kodowania rozpoczynamy od zakodowania sterownika silnika, wpisujac do jego
pamieci numer VIN pojazdu - umozliwi to zakodowanie pozostalych elementéw immobilizera.

Uszkodzenie anteny nadawczo-odbiorczej polega najczesciej na przerwaniu ciagloéci uzwojenia
cewki (petli indukcyjnej - rys. 12.4) wskutek drgafi nadwozia pojazdu lub zwarcia w instalacji
elektrycznej. Rezystancja sprawnego (cigglego) uzwojenia cewki powinna wynosi¢ 5-8 oméw. Efektem
uszkodzenia anteny nadawczo-odbiorczej jest niemoznoé¢ wymiany informacji miedzy kluczykiem a
sterownikiem immobilizera.




Rys. 12.4. Uszkodzenie miedzianego zwoju petli indukcyjnej anteny nadawczo-odbiorczej immobilizera
Uszkodzona antene nadawczo-odbiorcza wymieniamy na nowa. Zastosowanie nowej petli

indukcyjnej (anteny) nie wymaga wykonania zadnych procedur kodowania - antena petni funkcje
elementu przekazujacego informacje, w ktérym nie sg przechowywane (zapisane) zadne dane.

1.

Wymiana anteny nadawczo-odbiorczej immobilizera.
Odtaczamy przewéd instalacji elektrycznej (zacisk gtéwkowy) od ujemnego /-/ bieguna
akumulatora.

1. Demontujemy wszystkie elementy utrudniajgce bezposredni dostep do anteny (rys. 12.5a).

Rys. 12.5. Wybrane czynnos$ci demontazu anteny immobilizera: a) widok anteny po zdjeciu oston kolumny
kierowniczej, b) odblokowanie bgbenka stacyjki, ¢) odtaczenie wtyczki od petli indukcyjnej, d) demontaz
anteny z kolumny kierowniczej (obudowy stacyjki)

3. Odblokowujemy stacyjke i wyjmujemy bebenek z kluczykiem:
ustawiamy kluczyk w odpowiednim potozeniu (zgodne ze znakami na obudowie sta- cyjki),

za pomocy cienkiego srubokreta zwalniamy blokade i wyjmujemy bebenek z kluczykiem (rys. 12.5 b).
4. Odlaczamy wtyczke elektryczng od obudowy petli (anteny - rys. 12.5¢).

5. Zdejmujemy petle z obudowy stacyjki (rys.12.5d).

Montujemy nowgq antene nadawczo-odbiorczg, wykonujgc poszczegélne czynnosci w kolejnosci
odwrotnej do demontazu.



Elementy ukladu immobilizera (oprécz anteny nadawczo-odbiorczej) wymagaja zasilania oraz
polaczenia (np. magistrala CAN) miedzy soba w celu przekazywania wymaganych informacji w czasie
uwierzytelniania uzytkownika pojazdu (uruchamiania silnika). Po stwierdzeniu i zlokalizowaniu
uszkodzen przewodow zasilajgcych oraz przewodéw wykorzystywanych do przesylania informacji
miedzy sterownikami, usuwamy je metodami opisanymi w rozdziale 4.



